Stand 12.2023

Informationen zur Verwendung lhrer Daten

Hiermit informieren wir Sie Uber die Verarbeitung Ihrer personenbezogenen Daten und
die IThnen nach dem Datenschutzrecht zustehenden Rechte.

Die Informationen zur Verwendung Ihrer Daten kénnen Sie im Internet unter www.ergo.de
im Abschnitt ,Datenschutz” einsehen oder Uber service@ergo.de anfordern.

Wer ist fur die Datenverarbeitung verantwortlich?

ERGO Vorsorge Lebensversicherung AG
ERGO-Platz 1

40477 Dusseldorf

Telefon: 0800 3746-000

Fax: 0211 477-1500

E-Mail-Adresse: service@ergo.de

Unseren Datenschutzbeauftragten erreichen Sie unter:
Datenschutzbeauftragter der ERGO Vorsorge Lebensversicherung AG
ERGO-Platz 1

40477 Dusseldorf

datenschutz@ergo.de

Fur welche Zwecke und auf welcher Rechtsgrundlage werden Ihre Daten verarbeitet? Wir
verarbeiten Ihre personenbezogenen Daten unter Beachtung der EU-Datenschutz-
Grundverordnung (DSGVO), des Bundesdatenschutzgesetzes (BDSG), der datenschutzrechtlich
relevanten Bestimmungen des Versicherungsvertragsgesetzes (VVG) sowie aller weiteren
mafgeblichen Gesetze. Daruber hinaus hat sich unser Unternehmen auf die ,Verhaltensregeln fur
den Umgang mit personenbezogenen Daten durch die deutsche Versicherungswirtschaft"
verpflichtet, die die oben genannten Gesetze fur die Versicherungswirtschaft préazisieren.

Wenn Sie sich bei uns versichern méchten, bendtigen wir Ihre Daten fur den Abschluss des
Vertrages und zur Einschétzung des von uns zu Ubernehmenden Risikos. Kommt der
Versicherungsvertrag zustande, verarbeiten wir diese Daten, um lhnen die Police auszustellen oder
eine Rechnung zu schicken. Angaben in Schaden- und Leistungsfallen benétigen wir um zu prifen,
wie Sie sich im Detail abgesichert haben und welche Leistungen Sie von uns erhalten. Der
Abschluss bzw. die Durchfihrung des Versicherungsvertrages sind ohne die Verarbeitung lhrer
Daten nicht mdglich.

Darliber hinaus bendtigen wir Ihre personenbezogenen Daten zur Erstellung von
versicherungsspezifischen Statistiken, z.B. fur die Entwicklung neuer Tarife oder zur Erfiillung
aufsichtsrechtlicher Vorgaben. Wir nutzen zudem ausgewéhlte Daten aller innerhalb der ERGO
Gruppe bestehenden Vertrage fur die Betrachtung der gesamten Kundenbeziehung, beispielsweise,
um Sie gezielt bei einer Vertragsanpassung oder -ergénzung zu beraten. Sie sind auch die Grundlage
fur einen umfassenden Kundenservice.

Rechtsgrundlage fir diese Verarbeitungen personenbezogener Daten fur vorvertragliche und
vertragliche Zwecke ist Art. 6 Abs. 1 b) DSGVO. Soweit dafiir besondere Kategorien
personenbezogener Daten, z.B. lhre Gesundheitsdaten, erforderlich sind, holen wir Ihre Einwilligung
nach Art. 9 Abs. 2 a) i. V. m. Art. 7 DSGVO ein. Erstellen wir Statistiken mit diesen Datenkategorien,
erfolgt dies auf Grundlage von Art. 9 Abs. 2 j) DSGVO i. V. m. § 27 BDSG.

Ihre Daten verarbeiten wir auch, um berechtigte Interessen von uns oder von Dritten zu wahren
(Art. 6 Abs. 1 f) DSGVO). Dies kann z. B. erforderlich sein:
- zur Gewabhrleistung der IT-Sicherheit und des IT-Betriebs,



- zur bedarfsgerechten Werbung fiir eigene Versicherungsprodukte und fir andere
Produkte der Unternehmen der ERGO Gruppe und ihrer Kooperationspartner sowie fiir
Markt- und Meinungsumfragen,

- zur Optimierung unserer internen Ablaufe, z. B. bei der Eingangsbearbeitung. Wir nutzen
dabei automatische Systeme, um nachvollziehen zu kénnen, welche Dokumente und
Mitteilungen uns erreichen und analysieren diese mit dem Ziel, die weitere Bearbeitung zu
beschleunigen, Angaben aus den Dokumenten in unsere digitalen Systeme zu tberfiihren
und die interne Zuteilung von Vorgéngen zu verbessern,

- zur Verhinderung und Aufklarung von Straftaten, insbesondere nutzen wir Datenanalysen zur
Erkennung von Hinweisen, die auf Versicherungsmissbhrauch hindeuten kénnen,

- zum Abgleich gegen die sogenannten ,Terrorlisten bzw. ,US-Sanktionslisten”, um
sicherzustellen, dass keine Gelder oder sonstigen wirtschaftlichen Ressourcen fur
terroristische Zwecke bereitgestellt werden. Aufgrund der européischen
Antiterrorverordnungen 2580/2001 und 881/2002 sind wir zum Datenabgleich sogar
gesetzlich verpflichtet.

Wir verarbeiten die Daten jeweils zu den Zwecken, Uber die wir bei der Erhebung informiert haben und
in bestimmten Situationen dartber hinaus auch fur weitere, damit vereinbare Zwecke im Rahmen der
gesetzlichen Regelungen auf Basis der oben genannten Rechtsgrundlagen. So werden z. B
eingehende Dokumente nicht nur verarbeitet, um den konkreten Vorgang zu bearbeiten, sondern
zugleich, um unsere internen Systeme anhand der Vorgénge zu optimieren.

Widerspruchsrecht
Sie haben das Recht, einer Verarbeitung lhrer personenbezogenen Daten zu Zwecken der Direktwerbung
zu widersprechen.

Verarbeiten wir lhre Daten zur Wahrung berechtigter Interessen, kdnnen Sie dieser Verarbeitung wider-
sprechen, wenn sich aus |hrer besonderen Situation Griinde ergeben, die gegen die Datenverarbeitung
sprechen. Bitte richten Sie Ihren Widerspruch an die oben genannten Kontaktdaten.

Daruber hinaus verarbeiten wir Ihre personenbezogenen Daten zur Erfilllung gesetzlicher
Verpflichtungen. Dazu gehoren z. B. aufsichtsrechtliche Vorgaben, handels- und steuerliche
Aufbewahrungspflichten oder unsere Beratungspflicht. Als Rechtsgrundlage fur die Verarbeitung
dienen in diesem Fall die jeweiligen gesetzlichen Regelungen i. V. m. Art. 6 Abs. 1 ¢) DSGVO.

An welche Empfanger leiten wir lhre personenbezogenen Daten weiter?

Ruckversicherer

Von uns Ubernommene Risiken versichern wir bei spezialisierten Versicherungsunternehmen - den
sogenannten Riickversicherern. Daflr kann es erforderlich sein, lhre Vertrags- und gegebenenfalls
Gesundheitsdaten an einen Rickversicherer zu Ubermitteln, damit dieser sich ein eigenes Bild
Uber das Risiko oder den Leistungsfall machen kann. Wenn wir Ihre Gesundheitsdaten an einen
Ruckversicherer geben, werden Sie von uns dariber informiert.

Vermittler

Werden Sie von einem Vermittler betreut, verarbeitet Ihr Vermittler die zum Abschluss und zur
Durchfiihrung des Vertrages bendétigten Daten. Diese Daten gibt der Vermittler an uns weiter. Wir
Ubermitteln im Gegenzug auch Daten an Ihren Vermittler, soweit der Vermittler diese Informationen
zu lhrer Betreuung und Beratung in lhren Versicherungs- und
Finanzdienstleistungsangelegenheiten benétigt.

Datenverarbeitung in der ERGO Gruppe

Innerhalb der ERGO Gruppe werden bestimmte Aufgaben in der Datenverarbeitung zentral
wahrgenommen. Wenn Sie bei einem oder mehreren Unternehmen der ERGO Gruppe versichert
sind, kénnen Ihre Daten also durch ein Unternehmen der ERGO Gruppe verarbeitet werden.
Beispielsweise aus folgenden Griinden: zur Verwaltung von Adressen, fur den Kundenservice, zu
Marketingzwecken, zur Vertrags- und Leistungsbearbeitung, fur In- und Exkasso oder zur
gemeinsamen Postbearbeitung. In der beiliegenden Dienstleisterliste finden Sie die Unternehmen,
die an einer zentralisierten Datenverarbeitung teilnehmen. Die jeweils aktuelle Liste kann im
Internet unter www.ergo.de im Abschnitt ,Datenschutz” eingesehen oder Uber_service@ergo.de
angefordert werden.




Externe Dienstleister

Wir arbeiten mit ausgewahlten externen Dienstleistern zusammen, um unsere vertraglichen und
gesetzlichen Pflichten zu erfiillen. In der Dienstleisterliste finden Sie die Unternehmen, zu denen wir
dauerhafte Geschéaftsbeziehungen haben. Die jeweils aktuelle Version kénnen Sie auf unserer
Internetseite einsehen.

Weitere Empfanger

Dariliber hinaus kdnnen wir verpflichtet sein, Ihre personenbezogenen Daten an weitere Empfanger zu
Ubermitteln, wie etwa an Behorden zur Erfiillung gesetzlicher Mitteilungspflichten (z. B. Sozialversiche-
rungstrager, Finanzbehdrden und Zentrale Zulagenstelle fur Altersvermdgen).

Welche anderen Datenquellen nutzen wir?

Datenaustausch mit lnrem Arbeitgeber

Sofern lhr Arbeitgeber fiir Sie als Mitarbeiter eine Gruppenversicherung bei uns abschlief3t, meldet
er Sie zur Versicherung an. Hierbei teilt er uns die fur die Durchfiihrung des Vertrages
erforderlichen Daten mit: z.B. Ihren Namen, Ihre Adresse, Ihr Geburtsdatum, Ihr Geschlecht und
Daten zur Stellung im Betrieb.

Identitatsprifung mit der SCHUFA

Bei einem Online-Abschluss einer Versicherung sind wir verpflichtet, lhre Identitat zu Gberprifen.
In dem Fall Gibermitteln wir Ihre personenbezogenen Daten wie Name, Anschrift und
Geburtsdatum an die SCHUFA. Die SCHUFA gleicht Ihre Daten ab und wir erhalten eine
entsprechende Meldung.

Bonitatsauskinfte
Wie viele andere Unternehmen auch, priifen wir das allgemeine Zahlungsverhalten z.B. von neuen
Kunden, die wir noch nicht so gut kennen. Das ist ein Ubliches Prozedere in der Geschéaftswelt, bei der
wir Informationen Uber folgende Auskunfteien einholen:
- SCHUFA Holding AG, Kormoranweg 5, 65201 Wiesbaden (Fur Auskinfte zu Ihren
Daten wenden Sie sich an: SCHUFA Holding AG, Privatkunden Servicecenter,
Postfach 10 34 41, 59474 KéIn.). Detalllierte Informationen zur SCHUFA i. S. d. Art.
14 Europdische Datenschutzgrundverordnung (,DSGVO"), d. h. Informationen zum
Geschaftszweck, zu Zwecken der Datenspeicherung, zu den Datenempféangern,
zum Selbstauskunftsrecht, zum Anspruch auf Léschung oder Berichtigung etc.
finden Sie unter folgendem Link: https://www.schufa.de/de/datenschutz-dsgvo/
- Creditreform Hamburg, Wandalenweg 8 — 10, 20097 Hamburg.
- Creditreform Luxembourg S.A., 1, Z.I. Bombicht, L-6947 Niederanven.
- CRIF GmbH, LeopoldstraRe 244, 80807 Munchen.

Adressermittlung

Wir bendtigen lhre Adressdaten fir die Durchfihrung des Versicherungsvertrages. Wenn wir Sie nicht
postalisch erreichen kdnnen, versuchen wir, Ihre aktuelle Adresse festzustellen. Dazu nutzen wir
verschiedene Informationsquellen und befragen Dritte, die Ihre aktuelle Adresse kennen. Das sind z.B.
Vermittler, Post-dienstleister oder Anbieter von Adressrecherchen. Aktuell arbeiten wir mit der Firma
Deutsche Post Adress GmbH & Co KG, Am Anger 33, 33332 Gutersloh, zusammen.

Wie Gbermitteln wir Daten ins aul3ereuropaische Ausland?

Sollten wir personenbezogene Daten an Dienstleister auf3erhalb des Europaischen Wirtschaftsraums
(EWR) Ubermitteln, erfolgt dies nur, soweit dem Drittland durch die EU-Kommission ein angemessenes
Datenschutzniveau bestatigt wurde. Daneben ist dies erlaubt, wenn andere angemessene
Datenschutzgarantien (z. B. verbindliche unternehmensinterne Datenschutzvorschriften oder EU-
Standardvertragsklauseln) vorhanden sind. Detaillierte Informationen dazu sowie Uber das



Datenschutzniveau bei unseren Dienstleistern in DrittlAndern kénnen Sie unter der oben genannten
Adresse anfordern.

Sind auch automatisierte Einzelfallentscheidungen méglich?

Gilt nur, wenn die Risikorelevanten Personendaten zu beantworten sind, z. B. bei ERGO
Risikolebensversicherung, ERGO BU oder den Rentenversicherungen mit einer
Berufsunfahigkeitszusatzversicherung. Auf Basis Ihrer Angaben zum Risiko, zu denen wir Sie bei
Antragstellung befragen, entscheiden wir unter Umstanden voll automatisiert etwa tiber das
Zustandekommen, mdgliche Risikoausschliisse oder tiber die Hohe der von lhnen zu zahlenden
Versicherungspramie.

Die voll automatisierten Entscheidungen beruhen auf vom Unternehmen vorher festgelegten Regeln
zur Gewichtung der Informationen: Die automatisierte Risikopriifung ermittelt anhand der Antworten
die Risikorelevanz aller Angaben, bewertet sie mit Blick auf das zu versichernde Risiko und kommt
in der Regel zu einer fallabschlieenden, individuellen Bewertung. Daftr werden neben
Gesundheitsdaten auch Freizeit-, Berufs- sowie ggf. finanzielle Daten abgefragt.

Wie lange speichern wir Ihre Daten?

Wir speichern Ihre Daten wahrend der Laufzeit lhres Vertrags. Darliber hinaus speichern wir lhre
personenbezogenen Daten zur Erflllung von gesetzlichen Nachweis- und Aufbewahrungspflichten.
Diese ergeben sich unter anderem aus dem Handelsgesetzbuch, der Abgabenordnung und dem
Geldwaschegesetz. Die Aufbewahrungsfristen betragen bis zu zehn Jahre.

Falls der Versicherungsvertrag nicht zu Stande kommt, I6schen wir Ihre Antragsdaten drei Jahre
nach Antragstellung.

Wenn wir Ilhre Daten bendtigen, um Rechtsanspriche zu klaren, speichern wir diese fur den dafur
erforderlichen Zeitraum.

Welche Rechte haben Sie?

Sie haben neben dem Widerspruchsrecht, ein Recht auf Auskunft, Berichtigung und Léschung lhrer
Daten und auf Einschrankung der Verarbeitung. Wir stellen Ihnen die von Ihnen bereitgestellten
Daten auf Wunsch in einem strukturierten, gangigen und maschinenlesbaren Format zur Verfligung.
Falls Sie Daten einsehen oder etwas andern wollen, wenden Sie sich bitte an die oben genannten
Kontaktdaten.

Mochten Sie sich Uber den Umgang mit lhren Daten beschweren?

Sie haben die Mdglichkeit, sich an den oben genannten Datenschutzbeauftragten oder an eine
Datenschutzaufsichtsbehérde zu wenden. Die fir uns zustandige Datenschutzaufsichtsbehdérde ist:
Landesbeauftragte fur Datenschutz und Informationsfreiheit

Nordrhein-Westfalen

Kavalleriestral3e 2-4

40213 Dusseldorf



